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En cas de difficulté, vous pouvez contacter la DSI?
via le portail d’assistance ASAP>. BSQP‘
Un numéro de téléphone est également a votre disposition. ’
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L’application KeePassXC est un gestionnaire de mots de passe sécurisé. Comme un coffre-fort,
elle stocke et chiffre les identifiants et mots de passe que vous y enregistrez.

NI\ Ce coffre-fort est verrouillé par un « mot de passe maitre » : c’est le seul mot de passe
que vous aurez a retenir.

Prérequis obligatoires

1. Choisissez un mot de passe maitre long, complexe et sans aucun lien avec
vous. Au moins 16 caractéres, avec majuscules, minuscules, chiffres et symboles. Pas de
prénom, de date de naissance, de nom d’animal, de ville ou d’équipe préférée.

2. Gardez une copie de votre coffre dans un espace sécurisé. En cas de vol ou de
panne du PC, vous ne perdrez pas tous vos mots de passe (étape 16).

3. Ne désactivez jamais le verrouillage automatique et ne laissez pas
KeePassXC ouvert toute la journée. Verrouillez-le (Ctrl + L) dés que vous quittez votre
poste (étape 15).

4. Utilisez le générateur de mots de passe pour chaque compte. Chaque site a ainsi
son propre mot de passe, jamais réutilisé ailleurs (étape 9).

Partie 1 — Créer votre coffre-fort

1 — Lancez KeePassXC

O Keepasshe
. ” < @CM® Applications Documents  Paramétres Dossiers Photos »
Cliquez sur le bouton Démarrer de "
Windows, tapez KeePassXC, puis Mottt
cliquez sur I'application. 1@ o @
KeePassXC est déja installé sur votre o Kechassxc
y . N KeePass 2 >
poste par la DSI? : vous n'avez rien a .
installer B KeePassXC - User Guide > @ ouwrr
’ [ KeePassXC - Getting Started > (8 Exécuter en tant quiadministrateur
AR - Do Ouvrir 'emplacement du fichier
HE = 5> Epingler au menu Démarrer
= £ Keepass WC tuto brouillon.doex: > 255 Eifors Wbarme dos Bihes:
[£] keepassAvance.pdf > W Desinstaller
connexion_bac_a_sable.txt >

En cas de difficulté, vous pouvez contacter la DSI?
via le portail d’assistance ASAP>. QSSPQ
Un numéro de téléphone est également a votre disposition. -
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2 — Créez une nouvelle base de données

) KeePassXC - o X

Basededonnées Entrées Groupes Outils Affichage Aide

EB A ®O6 s.T Q=5 O v

Dans la fenétre d’accueil, cliquez sur +
Créer une base de données.

« Base de données » est le nom @
technique de votre coffre-fort.

Bienvenue sur KeePassXC 2.7.12

Commencez & enregistrer vos mots de passe en toute sécurité dans une base de données KeePassXC

s | T

3 — Donnez un nom a votre coffre
&) Créer une nouvelle base de données KeePassXC ? b

Renseignements généraux de la base de données

A Saisissez le nom d'affichage et une description facultative pour votre nowvelle base de données :

. Nom de la base de données : ‘[Gastmnna\'re de mot de passd] |

Description :

Renseignez le nom de votre choix (par
exemple « Mes mots de passe »).

Cliquez sur Continuer.

Continuer Annuler

4 — Laissez les paramétres de chiffrement tels quels
& Créer unes

Paramétres de chiffrement

Vous pouvez régler ici les parsmétres de chiffrement de la base de données. Ne vous inquiétez pas, vous
ﬁ; pourrez les changer ultérieurement dans les paramétres de |a base de données,
. Format de la base de données : | KDBX 4 (recommande) v
Ne modifiez rien. Le format doit étre Paramtees e chiffrement
4 De base Avanceés
KDBX 4 (recommandé).
| | Temps de déchiffrement : 105
Cliquez sur Continuer.
100 ms 50s

Les valeurs plus élevées offrent une meilleure protection, mais I'ouverture de la base de
données prandra plus de temps.

En cas de difficulté, vous pouvez contacter la DSI?
via le portail d’assistance ASAP>. QSEIP’
Un numéro de téléphone est également a votre disposition. —
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5 — Choisissez votre mot de passe maitre

&F Créer une nouvelle base de données KeePassXC... ? x

Tapez votre mot de passe maitre, puis
tapez-le une deuxiéme fois dans la

Identifiants de la base de données

Un jeu d'identifiants connus de vous seul, qui protége votre base de donnges,

case de confirmation (voir prérequis ” Mot de passe

n° 1) . Saisir le mot de passe : o ®
Confirmer le mot de passe |

Vérifiez votre saisie en cliquant sur I'ceil A

a

a droite de la case.

Ajouter une protection supplémentaire...

S’il est oublié ou mal saisi, plus
personne ne pourra ouvrir votre
coffre, pas méme la DSI>.

Cliquez sur Terminer.

6 — Enregistrez le coffre sur votre ordinateur

AlleZ dans C:\UserS\Votre_nom et « v e [-: > Ca PC 1 Disque local (€] + Utilisateurs » votre. nom » KeePassXC ] Rechercher dans - KeePasskC 0
créez un dossier KeePassXC (bouton « R — =- @

Nem Moifié e Type Taille ‘
Dossier de fichiers

Nouveau dossier ») (1).

D

g

ssier de fichiers ‘

Donnez un nom au fichier (2), puis
cliguez sur Enregistrer (3).

Dossier de fichiers

&

D

a

ssier de fichiers ’ |

> [l cePC ‘

Dossier de fichiers
N’enregistrez pas le coffre sur un > Rean U
lecteur réseau (H:, P:...) ni dans € tor i i (DT 3
OneDrive : cela provoque des Type: Base de domées KeePass 2 " ki) v
erreurs d’enregistrement.
A Masquer les dossiers eAnnu\Er

7 — Epinglez KeePassXC a la barre des taches

Faites un clic droit sur 'icone @ KeePassXC
KeePassXC dans la barre des taches, <> Epingler  la barre des tiches

puis Epingler a la barre des taches. "
A Fermer la fenétre

En cas de difficulté, vous pouvez contacter la DSI?
via le portail d’assistance ASAP>.
Un numéro de téléphone est également a votre disposition.
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Partie 2 — Ajouter vos mots de passe

8 — Ajoutez une entrée

Menu Entrées > Nouvelle entrée (ou Ctrl + N). Renseignez le Titre (nom du site), le Nom
d’utilisateur et 'URL (adresse du site) (1). Pour le mot de passe, cliquez sur le dé (2).

Mots de passe * Ajouter une entrée

o Titre : | Leboncoin
":ﬁ Nom d'utilisateur : | marie.dupont@mail.fr v
Mot de passe : | essessssssesssssssss| N |
P URL: | https:/fwww.leboncein.fr e
7
Avancé Tags:
Expire le : 24/09/2026 07:41 Préréglages Lo
@ Notes :

Saisie

automatique

™

v

o oK ‘ Annuler

9 — Générez un mot de passe unique

sescssssssnscesnscss Qe @

Laissez une longueur d’au moins 20
caractéres et |es 4 types de CaraCtél"eS Qualité du mot de passe : Excellent Entropie : 123.30 bits
actlvés (3) Mot de passe Phrase de passe

Longueur : [ 20 v Avance :e

Cliquez sur Confirmer le mot de
passe (4), puis sur OK dans la fenétre

de lentrée.
Recommencez les étapes 8 et 9 pour
chaque site.

Types de caractéres

ASCIl étendu

Fermao Confirmer le mot de passe |

En cas de difficulté, vous pouvez contacter la DSI?
via le portail d’assistance ASAP>. QSEIP’
Un numéro de téléphone est également a votre disposition. —
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10 — Récupérez les mots de passe enregistrés dans Firefox (facultatif)

A. Dans Firefox : menu = (1) > Mots
de passe (2) > ¢ > Exporter les mots
de passe... (3). Confirmez, puis
enregistrez le fichier sur le Bureau.

Pas sur un lecteur réseau : ce fichier
contient vos mots de passe en clair.

B. Dans KeePassXC : menu Base de
données > Importer...

Choisissez le format CSV (1), cliquez
sur Parcourir... et sélectionnez le
fichier du Bureau (2).

Cochez Base de données existante
(3), puis Continuer (4).

C. Seule la colonne URL est reconnue
automatiquement. Choisissez vous-
méme (5) :

= Titre : url

= Nom d’utilisateur : username

= Mot de passe : password
Vérifiez 'apergu, puis cliquez sur
Terminer (6).

L ceo@ @

a@ac-montpellierfr >

Meuvel anglet Cal=T |

Mouvelle fenétre N
i@ac-montpellierfr |

Nowuvells fentre pr

Marque-pages 3] Importer depuis un autre navigateur..,

-3 Importer depuis un fichier...

[‘m Exporter les mots de pum-] e

[0 Supprimer tous les mots de passe...

Histarique

Teléchargements

(===) @

Extensions et théme

83 Options
(D Aide

Base de données _Entrées Groupes Outils _Affichage _Aide

=Telx]
Choix du fichier a importer
€ (Valeurs separées par des virgules (csv) )
@ Exportation 1Password (.1pux)
A @ coffre-fort 1Password (.opvault)
© sitwarden (json)
. D rroton Pass (json)
Fichier 3 importer :[ CUsers\otre. nom\Desktopilogins.csv parcourir.. | €@
|
d \mportardans ¢ Nouvelle base de données
([ Base de donnees existante : | Mes mots de passe.kdox (Mots de passe) 53]
Ea W con Annuler
iminin}

Titre url ¥ | Mot de passe dynamique fondé sur le temps (TOTP)
Nom d'utilisateur | username v19-

Mot de passe password v ‘ Derniére modification

URL url V| crége

Etiquettes

Apercu

Notes

Les données ne sy trou ¥

559 B, 4 lignes, 8 colonnes

Groupe Titre lom d'utilisateu | Mot de passe URL Etiquettes Notes |3
i httpes// marie.dupont... Fk3tmpeq#wzz MRS/
wwnw.laposte.fr wwnn.laposte.fr
https:/ hitps://
2 www.sncf- marie.dupont... Lp9@VBANIxQ7 | www.sncf-
connect.com connect.com
https:// https://
3 e e moriedupont.. Ze#tYim@es [oool

Aller au précédent (G Terminer ‘ Annuler

D. VIV Supprimez ensuite le fichier du Bureau et videz la Corbeille (clic droit sur la Corbeille

> Vider la Corbeille).

via le portail d’assistance ASAP>.

En cas de difficulté, vous pouvez contacter la DSI?

Un numéro de téléphone est également a votre disposition.

s




EX )
REGION ACADEMIQUE
OCCITANIE

e DSI? - Direction des Systémes d’Information et de I'lnnovation
frasemté Le gestionnaire de mots de passe KeePassXC

E. Dans Firefox, = > Paramétres > Vie privée et sécurité : décochez « Proposer d’enregistrer les
identifiants et les mots de passe ».

Partie 3 — Relier KeePassXC a Firefox

11 — Activez I'intégration au navigateur

&) Paramétres - KeePassXC - (] x

Base de données  Entrées Groupes Outils Affichage Aide

ERA-00® s Y@= 80 OHBO -

Parameétres de I'application
C“quez sur Ia roue dentée (1 )’ pUIS sur V| Activer l'intégration aux navigateurs e

Général | Avancé
Intégration aux navigateurs (2). il | e ——
Général £l -Ia pour Firefox et Goagle Chrome / Chromium / Vivaldi / Brave et Microsoft Edge.
Cochez Activer I’intégration aux Activer I'intégration pour ces navigateurs :
- . O | Chrome, Vivaldi, and Brave | Firefox and Tor Browser V| Edge o

navigateurs (3), puis le ou les Bl Chromium

navigateurs utilisés, dont Firefox (4).

V| Demander de déverrouiller |2 base de données i elle est verrouillée
@ V| Faire correspondre au format d'URL (p. ex. hittps://exemple.com)
SN ° MNe retourner que les identifiants qui correspandent le mieusx
Intégration aux

Permettre de retourner des identifiants expirés.

Cliquez sur OK.

<

Chercher les identifiants correspondants dans toutes les bases de données ouvertes

b

Agent S5H
v

oK Annuler

12 — Connectez I'extension KeePassXC-Browser

Si I'extension n’est pas encore installée, ajoutez KeePassXC-Browser depuis le site des modules
Firefox (addons.mozilla.org). KeePassXC doit étre ouvert et déverrouillé.

= Cliquez sur I'icone des extensions, puis Gérer les extensions (1), et vérifiez que KeePassXC-
Browser est activée (2).

= Cliquez sur I'icone KeePassXC-Browser, puis Connecter. Donnez un nom a la connexion (3) et
cliquez sur Enregistrer et permettre I’accés.

= Le message de confirmation s’affiche (4). Sur un site, cliquez sur I'icbne KeePassXC dans la case
identifiant pour remplir automatiquement.

8 %@ L 08

Diécouwes: davantage de modules | Feciere

Extensions
Gestion de vos extensions @

Activées e
{J) KeePausC-Brow
N Fourfes navigatecee Wik maccnas
érer les extensions o
Extensions recommandées
& K de clé ?

$sXC - Demande de nouveau |

- KeePassXC-Browser
(.ﬁ Peut toujours lire et modifier les données @]
= de ce site

Vous avez requ une demande de jumelage pour la base de données suivante : n @ n

Gestionnaire de mot de passe

Attribuez & cette connexion un nom ou un |D unique, par exemple :

portable-chrome. KeePassXC-Browser est connectée a KeePassXC et I'identifiant MDP-PC
MDB-PC a été configuré,

I Enregistrer et permettre I'accés Annuler B Redétecter les champs de connexion

En cas de difficulté, vous pouvez contacter la DSI?
via le portail d’assistance ASAP>.
Un numéro de téléphone est également a votre disposition.
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Partie 4 — Au quotidien

13 — Ouvrez votre coffre

Déverrouiller la base de données KeePassXC

C:\Users\votre.nom\KeePassXC\Mes mots de passe.kdbx

Lancez KeePassXC, tapez votre mot de Salifatomon dolmsaas
passe maitre (1), puis cliquez sur o =]
Déverrouiller (2).

& I'ai un fichier clé

e ‘ Déverrouiller I Fermer

14 — Copiez un mot de passe

® | Titre A | Nom d'utilisateur | URL Notes Modifiée
if Amazon marie.dupont@... https://www.a... 24/09/20:
: Ameli 185077512345... https:/iwww.a... 24/09/20:

&. Copier le nom d'utilisateur

ctrl+B
. B . H H :lt 1 & Copier le mo e passe g =
Faites un clic droit sur le site, puis ; OCEETES —J
T Lebo @ Copier 'URL Ctrl+U x
Copier le mot de passe (1) (ou Ctrl + 7 mab 0 copierrattribut "
C @ Mot de passe dynamique fondé sur le temps (TOTP) -
) fil‘ Mots de  © Etiquettes
Collez-le sur le site avec Ctrl + V. || e ™ wianaukomatigicment i
s’efface tout seul du presse-papiers ot imESHERIE c dareen e
apl"éS 1 0 SeCOﬂdeS. Mot de pa ?) Mu.difiar \:Entrée.‘. ' Ctri+E
Etispint (@t Faire expirer I'entrée
(@® Cloner I'entrée... Ctrl+K
Mg @ Supprimer I'entrée Suppr
@ Nouvelle entrée... Ctri+N
@ ouvrir 'URL Ctri+Maj+U
# Télécharger |a favoricéne Ctrl+Maj+D

15 — Verrouillez votre coffre

Appuyez sur Ctrl + L dés que vous quittez votre poste. Dans Outils > Paramétres > Sécurité, la case
Verrouiller les bases de données aprés une inactivité de 240 s doit rester cochée (3).

Parameétres de I'application

Délais d’attente

[-_) V| Vider le presse-papiers aprés 10s :
Geuaal e [J Verrouiller les bases de données aprés une inactivité de | 240 s :
,. | Effacer la requéte de recherche aprés S mir

En cas de difficulté, vous pouvez contacter la DSI?
via le portail d’assistance ASAP>.
Un numéro de téléphone est également a votre disposition.
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16 — Sauvegardez votre coffre dans un espace sécurisé

Menu Base de données (1) >
Sauvegarder la base de données...

2).
Choisissez votre dossier personnel sur

le réseau, puis Enregistrer. Acceptez
de remplacer I'ancienne copie.

A faire aprés chaque ajout important,
et au moins une fois par mois.

En cas de difficulté, vous pouvez contacter la DSI?
via le portail d’assistance ASAP>.
Un numéro de téléphone est également a votre disposition.

Entréss Groupes Outils
e ioie J e donnees..

[ OQuvrir une base de données...
[@ Bases de données récentes
) Enregistre

B Enregistrer la base de données sous...

la base de données

Affichage  Aide

Ctri+Maj+N
= 5 @
ctri+o £
-
ctri+s A | Nom d'utilisateur | Ut

Ctrl+Maj+5 marie.dupont@... ht

[EJ Sauvegarder la base de données...

] 935077512345“. hti

X Fermer la base de données

& verrouiller Ia base de données

€8 Verrouiller toutes les bases de données

€, Paramétres de la base de donnges...
Ow Sécurité de Ia base de données..,

@ Relevés de la base données...

@ clés d'acces...

&) Importer une clé d'accés

=+ Fusionner a partir d'une base de données...
&) Importer...
= Exporter

@l Fermer

eu Lrmres v

Glbew marie.dupont@

ctri+L 1234567890123 hti
SR marie.dupont@... htt
Ctrl+Maj+, : 12345678 hti

Ctri+Maj+R se / Gmail

Saisie automatique
marie.dupont@gmail.com

2 | essese

ctri+Q




